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Introduccion

En este manual se detalla las instrucciones para la instalacion de las claves publicas de
Firmaprofesional en Internet Explorer.

Se utilizan las imagenes para Internet Explorer 7.0., aunque para las versiones anteriores los
pasos son similares.

Las versiones minimas para el uso de los certificados digitales son Internet Explorer version
5.5. o superior y Windows 95. Si dispone de una versiéon anterior a la minima, puede
descargarse la Ultima version de Internet Explorer, desde la Web de Microsoft, concretamente
en el Centro de Descarga: http://www.microsoft.com/downloads/Search.aspx?displaylang=en
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1. Instalacion certificado raiz Firmaprofesional

Es imprescindible que realice la instalacion del certificado raiz de Firmaprofesional para
la verificacion de ficheros o mensajes firmados o cifrados con certificados digitales de
Firmaprofesional.

Para llevar a cabo esta instalacion, debera estar conectado a Internet y abrir el Internet
Explorer. A continuacion seguir los siguientes pasos:

a) Entrar en http://www.firmaprofesional.com/soporte descargas.html. Vaya a
certificados raiz: CA Raiz y CA Subordinada. Hacer click sobre el icono que hay al
lado de cada uno de los certificados y le aparecera las siguientes advertencias:

Descarga de archivo - Advertencia de segurida 5[

iDesea abrr o guardar este archivo?

Maombre: caroot.cer
Tipo: Certificado de sequridad, 1,08 KB

De: crl firmaprafesional.com

Ahbrir [Guardar | Cancelar I

®uie

Loz archivos procedentes de [nternet pueden ser dtiles, pero este
o tipo de archivo puede dafiar potencialmente su equipo. Sino confia

en el arigen, no abra ni guarde este software. i Cual s el iesgo’?

* Descarga del certificado CA Raiz

Descarga de archivo - Advertencia de segurids x|

iDesea abrir 0 guardar este archivo?

Mombre: cal.cer
Tipo: Certificada de sequridad, 1,63 KB

D& crl. firmaprofesional .com

Ahbrir [Guardar | Cancelar I

0.,-..-@.-;.-

Loz archivos procedentes de [nternet pueden zer dtiles, pero este
g tipo de archivo puede dafiar potencialmente zu equipo. Si no confia

en el ongen, no abra ni guarde este software. jCual es el iesgo?

* Descarga del certificado CA Subordinada
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b) Seleccione la opcion de Abrir y se abrira directamente el certificado raiz en Internet
listo para su instalacion. Sile da a Guardar vaya hasta la carpeta seleccionada y haga
doble clic en el archivo.

c) Hacer clic sobre Instalar Certificado... para que comience la instalacion.

General IDetaIIes I Ruta de certificacion |

*,
Informacion del certificado

Este certificado esta destinado a los siguientes propdsitos:

+Todas las directivas de emisidn
*Todas |as directivas de la aplicacion

Enviado a: Autoridad de Certificacion Firmaprofesional CIF
AE2634065

Emitido por Autoridad de Certificacion Firmaprafesional CIF
AL2634065

Yalido desde 25/10/z2001 hasta 25102013

Instalar certificado. .. Declaracion del emisar: |

* Certificado CA Raiz

General IDetaIIes I Ruta de certificacion I

i 5 .
Informacidn del certificado

Este certificado esta destinado a los siguientes propositos:

+1,3.6.1.4.1,13177.10,10.1
*Todas |as directivas de la aplicacion

* M&s info, en declaracidn de entidades emisoras de cettificados.

Enviado a: AC Firmaprofesional - Cal

Emitido por Autoridad de Certificacion Firmaprofesional CIF
AB2634065

Yalido desde Z7/03/2003 hasta 26/03/2013

Instalar certificada.., Declaracidn del emisor |

* Certificado CA Subordinada
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d) Se abrira el asistente para la importacion de certificados, el cual nos guiara
de la instalacion. Hacer clic sobre Siguiente.

Asistente para importacion de certificados

Este es el Asistente para

i importacion de certificados
Este asistente I avuda a copiar certificados, listas de
confianza de certificados v listas de revocaciones de
certificados desde su disco a un almacén de certificados.
Un certificado, que se emite por una entidad emisora de
certificacion, es una confirmacion de su identidad v
contiene informacian que se utiliza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificadas.
Haga clic en Siguiente para continuar,

a través

x|

= Akras Il Siqviients = f Cancelar

e) Para seleccionar el almacén de certificados: “Colocar todos los certificados en el

siguiente almacén” y Examinar...

Asistente para importacion de certificados

Almacén de certificados
Los almacenes de certificados son reas del sistema donde se guardan los certificados.

X

Windows puede seleccionar automaticamente un almacén de certificados, o bien es
posible especificar una ubicacion para el certificada.

" Seleccionar automaticamente & Almarén de rertificados en base & tpo de certificada

o Colocar bodos los certificados en el siguiente almacén;

Almacén de certificados:

. |
! Exarninar. ., I

< Atras I Siguiente = I Cancelar
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f) Seleccionar “Entidades emisoras raiz de confianza” y Aceptar (dependiendo de la
version de Windows aparece con otro nombre como “Autoridad emisora de certificados

raiz” o similares).

Seleccionar almacén de certi ?| X|

Seleccione el almacén de certificados que quiere usar.

{1 Personal -

: confianza

({1 Confianza empresarial
{1 Entidades emisaras de cert, intermedias
{1 Editores de confianza

Iﬁ Certifiradns en lns nne nn sk confi, _ILI
4 T

[ Mostrar almacenes Fisicas

Aceptar ! Cancelar |

g) Hacer clic sobre el botén Siguiente.

h) Hacer clic sobre Finalizar.

Asistente para importacion de certificados |

Almacén de certificados
Los almacenes de certificados son dreas del sistema donde se guardan los certificados,

‘Windows puede seleccionar automaticamente un almacén de certificados, o bien es
posible especificar una ubicacion para el certificada,

" Sgleccionar autométicamente el almacén de certificados en base al tipo de certificado
' Colocar todos los certificados en &l siguiente almacén

Almacén de certificados:

Entidades emisoras raiz de confianza

< Ab as Siguiente = Cancelar

Asistente para importacion de certificados 5[

Finalizacion del Asistente para
importacion de certificados

Ha completado con éxito el Asistente para importacion de
certificados,

Ha especificado la siguiente configuracion:

Almacén de certificados seleccionado por el usuario  Enti
Contenida Cert

1 | i

< Abt3s I Finalizar I Cancelar |
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i) El asistente le pedira confirmacion para agregar el certificado digital, haga clic en
“SI’”.

Advertencia de seguridad |

'E Estd a punto de instalar un certificado desde una autoridad de certificados (CA) que afirma representar a;
= A Firmaprofesional - CAlL

WWindows no puede walidar que el certificado procede realmente de "AC Firmaprofesional - CA1", Pangase en contacko
con "AC Firmaprafesional - CA1" para confirmar su arigen. El siquisnte nimera le ayudaré en este proceso:

Huella digital (shal): D37CF211 8F13EAAG 121EBO3S 6FIEA01C 9295338E

Advertencia:

i inskala este certificado de raiz, windows confiard automaticamente en cualguier certificado emitido por esta CA. La
instalacion de un certificada con una huella digital sin confirmar supone un riesgo para la sequridad. Al hacer clic en
"Si", asume este riesgo.

iDesea instalar este certificado?

j) El asistente para la importacion de certificados le confirmara que ésta se ha llevado a
acabo correctamente. Aceptar.

Puede comprobar que el certificado esta instalado, abriendo el gestor de certificados
de Internet Explorer como se indica en el apartado siguiente.
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2. Gestor de certificados de Internet Explorer

1. Primero de todo, se debe acceder a Opciones de Internet, se puede acceder a ellas
de distintas formas:

a) Desde Internet Explorer, accediendo a la barra de Menu -> Herramientas ->
Opciones de Internet.

Opciones de Internet e |

Conesiones I Programas I Opriones avanzadaz
General | Sequridad I Privacidad I Contenido

— Pagina de inicio

% Puede cambiar la pagina que utiiza como paginag de inicio.

Direcsion: | hitp: ffirmaprafesional,com

Uzar actual | Fredeterminada |Jzar pagina en blanco

—Archivos temporales de Internet
o Las paginas visitadas se almacenan en uha carpeta para tener acceso mas
@& Y rapido cuando lo deses.

Elirminar cookies... Elirminar archivos... Configuracidn...

r— Historial

La carpeta Historial contiene winculos a las paginas va visitadas para tener
acceso mas rapido cuando lo deses.

Dias que puede guardar laz I? S |
paginas en Historial: 0 = Borrar Historial

Colares... | Fuentes... I |diomaz... | Accesibilidad... |

Aceptar I Cancelar | Aplicar |

b) Desde el escritorio de Windows. Pinche con boton del raton en el icono de Internet
Explorer y seleccione Propiedades. Aparecera el mismo menu que en el apartado
a.

Crear acceso direcka
Eliminar
Zambiar nombre

Propiedades
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c) Desde el Menu de Inicio de Windows -> Panel de Control -> icono Opciones de
Internet. De nuevo aparecera la pantalla de Internet Explorer.

- Panel de control L

_|ol x|
Archive  Edicidn  Wer  Favoritos  Herramientas  Ayuda
00 -3 9 | -

X
P ¥ D & d 0 e @ « D

Actualizacio. .. Agregar Agregar o Asistente para Barrs de
automaticas hardware quitar p...

P ) Blsqueda || Carpetas | ;) B

Centrode  Comexiones de Configuracion Configurar red
configuracio, .. tareas y me...  seguridad red regionaly ... inalambrica

2 » 9@ F X 6 2 @ L S

Correa

=
Cuentas de  Dispositivos de Dispositivos de Escaneresy  Fechay hora  Firewall de Fuentes Herramientas Impresoras v Java
usuario juego somido v audio cdmaras Windows administrati. .. Faxes

e, (o o, = & i)

D @ & v % 9 L B 9 D

Mouse Mera Opciones de Opciones de Opciones de de
BurnRights  accesibilidad carpeta

& @ &

Teclado Token
criptogréfico

Opciones de Pantalla Sisterna
teléfono ...

Tareas
programadas

energia

2. Una vez en la pantalla de opciones de Internet Explorer, seleccione la pestafia
Contenido -> Pulse el botdn Certificados.

Opciones de Internet

2l x|

Opciones avanradas |
Contenidn

Conexiones I Frogramasz I

General I Sequridad I Privacidad
—Azezor de contenido

@{ Laz restricciones le apudan a controlar el contenido de Intermet que puede

verze en este equipo.
Hahilitar. .. I [Carfiguracion...

 Certificados

Loz certificados le permitiran identificarse a s misma, 2
=

entidades emizoraz de certificados v a compafiaz de zoftware.

Bormar estado S50 Lertificados... Jl Compafiias... |

r Informacion pergonal

n  Autocompletar almacena entradas anteriores » sugiere Autocompletar... |
E’f coincidencias.

El Aziztente para perfiles de Microzoft almacena su Wi pestil.. |
infarmacion persohal.

Aceptar Cancelar Aplicar
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3. Se abrira el Gestor de certificados de Internet Explorer en el que podra ver sus
certificados personales, los de otras personas, los certificados de las entidades
emisoras de certificados intermedias, las entidades emisoras raiz de confianza y los
editores de confianza.

Certificados 21|
Propdsito planteado: I{Toclos:b j

Personal IOtras pErsOnas I Entidades emisoras de cettificados intermedias | Entidades emiLI_’I

Mombrel Apelidoll Apelidozl [ col:00001  Autoridad de Certificacion Firmaprofesional |

il | i
Importar. .. | Expartar... Quitar nvanzadas...l

Propdsitas planteados del certificado

Autenticacion del cliente, Correa seguro
1

War |

Cerrar

4. Para ver el contenido de un certificado, seleccione el certificado que desea ver
(seleccionado en azul) y pulse sobre el botdn de “ver”. Se le abrird y vera los detalles
del certificado.

ereral | Detalles | Ruta de certificacion
-
—:1 Informacién del certificado

Este certificado esta destinado a los siguientes propdsitos:

*Prusba su identidad a un equipo remoto
*Protege los mensajes de correo eleckronico
+1.3.6,1.4.1,13177.10,999

* Mas info, en declaracidn de entidades emisoras de certificadas,

Enviado a: nombrel apelidol ! apelido?t § num: 11111

Emitido por Autoridad de Cettificacion Firmaprofesional CIF
AG2E34065

Yalido desde 03/01/2003 hasta 09/01)2004

@ Tiene una clave privada correspondiente a este certificada.

Declaracion del emisor |
Aceptar
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