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1 Introduccion

El presente documento tiene por objeto explicar paso a paso como se instalan
los certificados raiz de Firmaprofesional en el navegador Microsoft Internet
Explorer.

La version Internet Explorer que se ha tenido en cuenta para este
procedimiento es la mas actual en el momento de la elaboracion de este
documento: versién 8.0.6001.18882.

2 Instalacion de los certificados raiz

A continuacion se describen los pasos que se deben seguir para realizar la
instalacion de los certificados raiz de Firmaprofesional en Internet Explorer:

2.1 Instalacién de los certificados raiz de Firmaprofesional

2.1.1 Certificado CA Raiz

Pulsar el siguiente enlace: http://crl.firmaprofesional.com/caroot.crt

Aparecera la ventana “Advertencia de seguridad de Descarga de Archivos”, en
la que se debe pulsar el boton “Abrir”.

r 3
Advertencia de sequnidad de Descarga de archivos l&]

i Desea abrr o guardar este anchivo?

Nombre: caroot.cer
E Tipo: Certificado de seguridad, 1,08 KB

De: crl.firmaprofesional.com

[ Abrr |[ Guardar ][ Cancelar

& | Aungue los archivos procedentes de Intemet pueden ser Utiles, este
. F/ lipo de archivo puede llegar a dafiar el equipo. Sino corfia en el

= origen, no abra ni guarde este software. jCual es el iesgo? l
M I T " J

De este modo, aparecera la ventana “Certificado”, en la que hay que pulsar el
botén “Instalar certificado”.
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General | Detalles | Ruta de certificacidn

La Informacion del certificado

software

Este certificado esta destinado a los siguientes propodsito:

» Asegura la identidad de un equipo remoto -
» Prueba su identidad a un eguipo remoto

*» Protege los mensajes de correo electrdnico

» Confirma gue el software procede de una compafiia de

*» Protege el software de alteraciones después de su i

AB2634068

AB2634068

Emitido par Autoridad de Certificacion Firmaprofesional CIF
Emitido por Autoridad de Certificacion Firmaprofesional CIF

valido desde 24/10/2001 hasta 24/10/2013

Instalar certificado. .. Dedaracion del emisor

Obtener mds informacidn acerca de ferfificados

En ese momento se arranca el proceso de importacion del certificado al
repositorio de certificados de Internet Explorer.

e smpoacinss ot S e

Este es el Asistente para importacién
de certificados
Este asistente le ayuda a copiar certificados, listas de

certificados de confianza vy listas de revocacidn de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad de
certificacion, es una confirmacidn de su identidad y
contiene informacidn que se utiliza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el rea del sistema donde se quardan

los certificados.

Haga dic en Siguiente para continuar.

< Afras [ Siguiente = ] [ Cancelar
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Pulsar el botén “Siguiente”. En la siguiente pantalla se debe seleccionar la
opcién “Colocar todos los certificados en el siguiente almacén” y en el campo
“Almacén de certificados” se debe seleccionar “Entidades de certificaciéon raiz
de confianza”. Después, pulsar el boton “Siguiente”.

Asistente para importacion de ceﬂiﬁca_ u

Almaceén de certificados
Los almacenes de certificados son las areas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacion para el certificado.

= Selecdonar automaticamente el almacén de certificados en base al tipo de
 certificado
@ Colocar todos los certificados en el siquiente almacén:

Almacén de certificados:

Entidades de certificacidn raiz de confianza Examinar. ..

Mas informadidn acerca de los almacenes de certificados

< Atrds “ Siguiente = I [ Cancelar

En la siguiente pantalla, pulsar el botén “Finalizar”.

e smpoacinss ot S e

Finalizacion del Asistente para
importacion de certificados

Se importara el certificado después de hacer dic en
Finalizar.

Especificd la siguiente configuracion:

Almacén de certificados selecdonado por el usuario JEgl

Contenido Cert

< Afrés ][ Finalizar ] [ Cancelar
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Pasados unos segundos, aparecera una pantalla de confirmacién de que el
certificado ha sido importado correctamente.

Asistente para importacion de certificados u

La importacion se completd correctamente,

2.1.2 Certificado CA Raiz renovada

Acceder al siguiente enlace: http://crl.firmaprofesional.com/carootnew.crt

Aparecera la ventana “Advertencia de seguridad de Descarga de Archivos”, en
la que se debe pulsar el boton “Abrir”.

Advertencia de sequridad de Descarga de archivos ‘ u

i Desea abrir o guardar este archivo?

Nombre: carootnew.cer
I—ﬁ Tipo: Certificado de seguridad, 1,52 KB

De: corl.firmaprofesional.com

Abrir ][ Guardar ]I Cancelar

lipo de archiva puede llegar a dafiar el equipo. Si no confia en el

|§J Aungue los archivos procedentes de Intemet pueden ser Utiles, este
A origen, no abra ni guarde este software. jCual es el iesgo?

De este modo, aparecera la ventana “Certificado”, en la que hay que pulsar el
botén “Instalar certificado”.

Edicién: Febrero 2010
Nombre del documento: FP_Soporte_CertRaiz_MSIE_1 0

Tipo: PUBLICO
Version del documento: 1.0
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e S e

General | Detalles | Ruta de certificacidn

La Informacion del certificado

Este certificado esta destinado a los siguientes propodsito:
» Asegura la identidad de un equipo remoto -
» Prueba su identidad a un eguipo remoto
*» Protege los mensajes de correo electrdnico
» Confirma gue el software procede de una compafiia de
software
*» Protege el software de alteraciones después de su i

* Para ver detalles, consulte la dedaracion de la entidad de ce

Emitido par Autoridad de Certificacion Firmaprofesional CIF
AB2534068

Emitido por Autoridad de Certificacion Firmaprofesional CIF
AB2534068

Valido desde 20/05/2009 hasta 31/12/2030

[ Instalar certificado. .. | [Dedaracién del emigor ]

Obtener mas informacién acerca de certificados

En ese momento se arranca el proceso de importacion del certificado al
repositorio de certificados de Internet Explorer.

e smpoacinss ot S e

Este es el Asistente para importacién
de certificados

Este asistente le ayuda a copiar certificados, listas de
certificados de confianza vy listas de revocacidn de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad de
certificacion, es una confirmacidn de su identidad y
contiene informacidn que se utiliza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el rea del sistema donde se quardan
los certificados.

Haga dic en Siguiente para continuar.

< Afras [ Siguiente = ] [ Cancelar
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Pulsar el botén “Siguiente”. En la siguiente pantalla se debe seleccionar la
opcién “Colocar todos los certificados en el siguiente almacén” y en el campo
“Almacén de certificados” se debe seleccionar “Entidades de certificaciéon raiz
de confianza”. Después, pulsar el boton “Siguiente”.

Asistente para importacion de ceﬂiﬁca_ u

Almaceén de certificados
Los almacenes de certificados son las areas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacion para el certificado.

= Selecdonar automaticamente el almacén de certificados en base al tipo de
 certificado
@ Colocar todos los certificados en el siquiente almacén:

Almacén de certificados:

Entidades de certificacidn raiz de confianza Examinar. ..

Mas informadidn acerca de los almacenes de certificados

< Atrds “ Siguiente = I [ Cancelar

En la siguiente pantalla, pulsar el botén “Finalizar”.

e smpoacinss ot S e

Finalizacion del Asistente para
importacion de certificados

Se importara el certificado después de hacer dic en
Finalizar.

Especificd la siguiente configuracion:

Almacén de certificados selecdonado por el usuario JEgl

Contenido Cert

< Afrés ][ Finalizar ] [ Cancelar
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Pasados unos segundos, aparecera una pantalla de confirmacién de que el
certificado ha sido importado correctamente.

Asistente para importacion de certificados ﬁ

2.1.3 Certificado CA Subordinada

Acceder al siguiente enlace: http://crl.firmaprofesional.com/cal.crt

Aparecera la ventana “Advertencia de seguridad de Descarga de Archivos”, en
la que se debe pulsar el boton “Abrir”.

F

Advertencia de sequridad de Descarga de archivos L ﬁ

i Desea abrir o guardar este archivo?

Nombre: cal.cer
I'—ﬁ Tipo: Certificado de seguridad, 1,63 KB

De: corl.firmaprofesional.com

Abrir ][ Guardar ]L Cancelar J

lipo de archiva puede llegar a dafiar el equipo. Si no confia en el

la Aungue los archivos procedentes de Intemet pueden ser Utiles, este
)
= origen, no abra ni guarde este software. jCual es el iesgo?

De este modo, aparecera la ventana “Certificado”, en la que hay que pulsar el
botén “Instalar certificado”.
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EEE W e

General | Detalles | Ruta de certificacidn

La Informacion del certificado

Este certificado esta destinado a los siguientes propodsito:
» Asegura la identidad de un equipo remoto -
» Prueba su identidad a un eguipo remoto
*» Protege los mensajes de correo electrdnico
» Confirma gue el software procede de una compafiia de
software
*» Protege el software de alteraciones después de su i

* Para ver detalles, consulte la dedaracion de la entidad de ce

Emitido par AC Firmaprofesional - CA1

Emitido por Autoridad de Certificacion Firmaprofesional CIF
AB2534068

valido desde 27/03/2003 hasta 26/03/2013

[ Instalar certificado... | [Dedaracién del emigor ]

Obtener mas informacién acerca de certificados

En ese momento se arranca el proceso de importacion del certificado al
repositorio de certificados de Internet Explorer.

e smpoacinss ot S e

Este es el Asistente para importacién
de certificados

Este asistente le ayuda a copiar certificados, listas de
certificados de confianza vy listas de revocacidn de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad de
certificacion, es una confirmacidn de su identidad y
contiene informacidn que se utiliza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el rea del sistema donde se quardan
los certificados.

Haga dic en Siguiente para continuar.

< Afras [ Siguiente = ] [ Cancelar
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Pulsar el botén “Siguiente”. En la siguiente pantalla se debe seleccionar la
opcién “Colocar todos los certificados en el siguiente almacén” y en el campo
“Almacén de certificados” se debe seleccionar “Entidades de certificacion
intermedias”. Después, pulsar el botéon “Siguiente”.

e e

Almacén de certificados
Los almacenes de certificados son las areas del sistema donde se guardan los
certificados.

Windaws puede seleccionar automaticamente un almacén de certificados; también se
puede espedficar una ubicadon para el certificado.

= Selecdonar automaticamente el almacén de certificados en base al tipo de
* certificado
@ Colocar todos los certificados en el siguiente almacén

Almacén de certificados:

Entidades de certificacion intermedias | Examinar. .. I

Mas informadién acerca de los almacenes de certificados

| <atés || siguiente > | | Cancelar

En la siguiente pantalla, pulsar el botén “Finalizar”.

e e

Finalizacion del Asistente para
importacion de certificados

Se importara el certificado después de hacer dic en
Finalizar.

Espedificd la siguiente configuradian:
Almacen de certificados selecdonado por el usuario JSgie
Contenido Cert

< Afrds ][ Finalizar ] [ Cancelar
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Pasados unos segundos, aparecera una pantalla de confirmacién de que el

certificado ha sido importado correctamente.

[

Asistente para importacion de certificados

=5

| La importacion se completd correctamente,

2.2 Comprobacion de la correcta importacion

;jﬂ

Para comprobar que la importacion se ha realizado correctamente, se abre
Microsoft Internet Explorer. Ir al ment: Herramientas > Opciones de Internet.
De este modo, aparece la ventana “Opciones de Internet”, que dispone de
varias solapas de configuraciéon. Se debe seleccionar la solapa “Contenido” y

pulsar el boton “Certificados”.

PR

Opcicnes de Internet ik “

Opdiones avanzadas |
Contenida

Programas I
Privacidad |

Conexiones |
Seguridad |

General I

Control parental

Controle el contenido de lo que se
@, puede ver en Internet.

@ Control parental

Asesor de contenido

@] Las dasificadiones le ayudan a controlar el tipo de contenido de
Internet que se puede ver con este equipo.

@ﬂabilimr. " 1§ Configuracion
Certificados

Use certificados para las conexiones cifradas y para fines de
'} identificacién,

Certificados | [ Editores ]

Configuracion

’ Borrar estado S5L ] |

Autocompletar

=a Autocompletar almacena lo escrito
% en paginas web para intentar
antidparse a lo que escribe y sugerir
posibles coincddendias.
Fuentes y Web Slices

E Las fuentes y las Web Slices
| Propordonan contenido actualizado de

sitios web, el cual puede leerse en
Internet Explorer y en otros
programas,

Aceptar ] [Cancelar Aplicar

Aparecera la ventana “Certificados”, con varias solapas. Seleccionar la solapa
“Entidades de certificacion raiz de confianza” y comprobar que se muestran
los dos certificados que se acaban de importar CA Raiz y CA Raiz renovada.
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e . =

Proposito planteado: I<Todos> vl

| Entidades de certificadén intermedias | Entidades de certificacisn raiz de confianza I Editor * | * |

Emitido para Emitido par Fechade... *
[Z;]AC RAIZ DMIE AC RAIZ DNIE 08/02/2036
[l addTrust External CAR...  AddTrust External CA Root 30/05/2020

|=;] America Online Root Ce...  America Online Root Certification Au 19/11/2037

|l certification Authority d... Certification Authority di bit4id

S certum A Certum CA 11/06/2027
@ Chambers of Commerce... Chambers of Commerce Root 30092037 T
4 1 | 3

Ciorir. | [ Bt ] [ o

Propositos planteados del certificado

Obtener mas informacdidn acerca de cerfificados

Después se debe seleccionar la solapa “Entidades de certificacion
intermedias” y se debe comprobar que se muestra el certificado CA

Subordinada.
e W =
Propdsito planteado: [<Todos> v]

Entidades de certificacion intermedias | Entidades de certificacion raiz de confianza I Editore * | *

Emitido para Emitido por Fecha de... =
@AC DMIE 001 AC RAIZ DNIE 26/02/2021
@AC DMIE 002 AC RAIZ DMIE 26/02/2021 H
@AC DMIE 002 AC RAIZ DNIE 26/02/2021
@AC DMIE 003 AC RAIZ DNIE 26/02/2021
@AC DMIE 003 AC RAIZ DMIE 26/02/2021

B4 AC Firmaprofesional - CA1  Autoridad de Certificadion Firmaprofesi,..  26/03/2013
@AC RAIZ DNIE AC RAIZ DNIE 08/02/203a
@AC RAIZ DMIE AC RAIZ DMIE 08/0z/2036 ~
< | m | 3

| r—— -~

Propdsitos planteados del certificado

<Todos>

Obtener mas informacdon acerca de certificados Carrar
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